Introduction a NetExpert

NetExpert ?

NetExpert est une solution intégrée pour la supervision réseau et la sécurité, incluse avec tous nos
services d'hébergement. Cette solution vous permet de centraliser la gestion des signalements
d'abus, de gérer les enregistrements rDNS, de configurer des regles AntiDDoS, d'analyser votre
réseau et de surveiller les vulnérabilités.

Pourquoi NetExpert ?

NetExpert est concu pour améliorer la sécurité et la performance de votre réseau. Voici quelques-
unes des fonctionnalités clés :

o Centralisation des signalements d'abus : Centralisez tous les signalements d'abus
liés aux IPs clients (spam, scans, comportements malveillants). Corrélation automatique
et alertes paramétrables pour déclencher des workflows de mitigation.

e Gestion rDNS (Forward & Reverse) : Administrez les enregistrements forward et
reverse depuis une interface ou via API. Vérifications automatiques assurent la cohérence
et facilitent la propagation controlée.

o Gestion des regles AntiDDoS : Créez et déployez des politiques AntiDDoS pour IP
dédiées, transit ou tunnels. Profils prédéfinis, seuils adaptatifs et actions automatiques
(rate-limit, blackhole, scrubbing).

e Analyse réseau : Mesurez latence, pertes, chemins BGP et cartographie de trafic pour
vos services. Diagnostics rapides pour identifier congestion, détours ou anomalies de
routage.

e Supervision par sondes : Réseau global de milliers de sondes pour collecter métriques
(latence, jitter, perte) et déclencher alertes selon des regles configurables. Corrélation
multi-sonde pour diagnostiquer rapidement.

e Scan de vulnérabilités
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